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OBJETIVO

Disefiar la Politica de Seguridad Digital en la Entidad descentralizada Distriseguridad, en un marco de
gestion de los riesgos de Seguridad Digital en el que la Entidad pueda estar expuesta desde la
perspectiva de entorno cibernético y siguiendo los lineamientos del Modelo de Seguridad y Privacidad
de la Informacion.

ALCANCE

Es aplicable a todos los Empleados de Distriseguridad (Directores, Funcionarios y Contratistas) que
actuan en representacion (legal o factica) de la Entidad en relaciones contractuales con Particulares,
Servidores Publicos, Contratistas o cualquier tercero.

OBJETIVOS ESPECIFICOS

Establecer articulacion con las autoridades definidas por el gobierno nacional en la identificacion,
prevencion y gestion de incidentes de seguridad digital que afecten a la Entidad descentralizada
Distriseguridad.

Identificar, gestionar, tratar y mitigar los riesgos de seguridad digital en Distriseguridad siguiendo la
metodologia del Departamento Administrativo de la Funcion Publica - DAFP y del Ministerio de
Tecnologia de Comunicaciones — MinTIC establecida para ello.

Desarrollar el Modelo de Seguridad y Privacidad de la Informacion MSPI, en concordancia con la
Politica de Gobierno Digital.

Promover en los usuarios internos el uso y comportamiento responsable, en el entorno digital, que
pueda afectar la seguridad de los activos digitales/informacion de la Entidad.

DEFINICIONES:

Guia: Una guia es una declaracion general utilizada para recomendar o sugerir un enfoque
para implementar politicas, estandares buenos practicas. Las guias son esencialmente,
recomendaciones que deben considerarse al implementar la seguridad. Aunque no son
obligatorias, seran seguidas a menos que existan argumentos documentados y aprobados
para no hacerlo.

Procedimiento: Los procedimientos, definen especificamente como las politicas,
estandares, mejores practicas y guias que seran implementadas en una situacion dada. Los
procedimientos son independientes de la tecnologia o de los procesos y se refieren a las
plataformas, aplicaciones o procesos especificos. Son utilizados para delinear los pasos que
deben ser seguidos por una dependencia para implementar la seguridad relacionada con dicho
proceso o sistema especifico. Generalmente los procedimientos son desarrollados,
implementados y supervisados por el dueno del proceso o del sistema, los procedimientos
seguiran las politicas de la organizacion, los estandares, las mejores practicas y las guias tan
cerca como les sea posible, y a la vez se ajustaran a los requerimientos procedimentales o
técnicos establecidos dentro del a dependencia donde ellos se aplican.
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Incidente digital: evento intencionado o no intencionado que puede cambiar el curso esperado de una
actividad en el entorno digital y que genera impactos sobre los objetivos. (Documento CONPES 3854).

Infraestructura critica cibernética nacional: aquella soportada por las TIC y por las tecnologias de
operacion, cuyo funcionamiento es indispensable para la prestacion de servicios esenciales para los
ciudadanos y para el Estado. Su afectacion, suspension o destruccion puede generar consecuencias
negativas en el bienestar economico de los ciudadanos, o en el eficaz funcionamiento de las
organizaciones e instituciones, asi como de la administracion publica. (Documento CONPES 3854).

Riesgo: es el efecto de incertidumbres sobre objetivos y puede resultar de eventos en donde las
amenazas cibernéticas se combinan con vulnerabilidades generando consecuencias economicas.
(Documento CONPES 3854).

Riesgo de seguridad digital: es la expresion usada para describir una categoria de riesgo relacionada
con el desarrollo de cualquier actividad en el entorno digital. Este riesgo puede resultar de la
combinacion de amenazas y vulnerabilidades en el ambiente digital. Puede debilitar el logro de
objetivos econdmicos y sociales, asi como afectar la soberania nacional, la integridad territorial, el
orden constitucional y los intereses nacionales. El riesgo de seguridad digital es de naturaleza dinamica.
Incluye aspectos relacionados con el ambiente fisico y digital, las personas involucradas en las
actividades y los procesos organizacionales que las soportan. (Documento CONPES 3854).

Resiliencia: es la capacidad de un material, mecanismo o sistema para recuperar su estado inicial
cuando ha cesado la perturbacion a la que habia estado sometido. (Documento CONPES 3854).

Seguridad de la informacion: Entendida como el “conjunto de elementos interrelacionados o
interactuantes (estructura organizativa, politicas, planificacion de actividades, responsabilidades,
procesos, procedimientos y recursos) que utiliza una organizacion para establecer una politica y unos
objetivos de seguridad de la informacion y alcanzar dichos objetivos, basandose en un enfoque de
gestion y de mejora continua, con miras a preservar la confidencialidad, integridad, y disponibilidad de
la informacion” (ISO/IEC 27000). (Guia de ajuste del Sistema Integrado de Gestion Distrital. Tomo Il)

Seguridad informatica: comprende los métodos, procesos o técnicas para la proteccion de los
sistemas informaticos (redes e infraestructura) y la informacion contenida en formato digital en estos
medios. (Guia de ajuste del Sistema Integrado de Gestion Distrital. Tomo Il)

Seguridad digital o ciberseguridad: Conjunto de medidas de “Proteccion de activos de informacion,
a través del tratamiento de amenazas que ponen en riesgo la informacion que es procesada,
almacenada y transportada por los sistemas de informacion que se encuentran interconectados” A
diferencia de la seguridad de la informacion, en la ciberseguridad se aplican medidas ofensivas y no
solo de defensa. (Guia de ajuste del Sistema Integrado de Gestion Distrital. Tomo II)

Vulnerabilidad: Es una debilidad, atributo o falta de control que permitiria o facilitaria la actuacion de

una amenaza contra informacion clasificada, los servicios y recursos que la soportan. (Documento
CONPES 3854).
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MARCO DE REFERENCIA
NORMA DESCRIPCION
Consagra la utilizacion de  medios
electrénicos en el procedimiento

Ley 1437 de 2011
(Uso de medios electronicos procedimiento
administrativo)

administrativo y permite adelantar los tramites
y procedimientos administrativos, el uso de
registros electronicos, de documentos
publicos en medios electronicos,
notificaciones electronicas, archivos
electronicos de documentos, expedientes
electronicos y sedes electronicas. Lo anterior,
con el fin de que los ciudadanos interactuen
con validez juridica 'y  probatoria.
Especialmente los articulos 59 al 64.

Ley 1266 de 2008

Por la cual se dictan las disposiciones
generales del habeas data y se regula el
manejo de la informacion contenida en bases
de datos personales, en especial Ila
financiera.

Ley 1273 de 2009

Por medio de la cual se modifica el Cédigo
Penal, se crea un nuevo bien juridico tutelado
- denominado "de la proteccion de Ia
informacion y de los datos"- y se preservan
integralmente los sistemas que utilicen las
tecnologias de la informacion y las
comunicaciones, entre otras disposiciones.

Ley 594 de 2000
(Ley general de archivos)

Habilita el uso de nuevas tecnologias de
manera general, lo cual viabiliza el uso de
firmas electronicas simples, certificadas vy
firmas digitales.

Ley 599 de 2000
(Cadigo penal)

En particular las materias atinentes a: i)
violacion a los derechos patrimoniales de
autor y derechos conexos (modificacion
introducida por la Ley 1032 de 2006); ii)
proteccion de la informacion y de los datos y
se preservan integralmente los sistemas que
utilicen las TIC (modificacion introducida por
la Ley 1273 de 2009)

Ley 527 de 1999
Comercio electronico

Se define y se reglamenta el acceso y uso de
los mensajes de datos, el comercio
electronico y de las firmas digitales, y se
establece certificacion y se dictan otras
disposiciones. Se tratan conceptos como:
mensaje de datos (articulos 2° y 5°), el
principio de equivalencia funcional (articulos
6, 8, 7, 28, 12 y 13), la autenticacion
electronica (articulo 17), la firma electronica
simple (articulo 7), la firma digital (articulo
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28), y la firma electronica certificada (articulo
30, modificado por el articulo 161 del decreto
ley 019 de 2012).

Decreto 1008 de 2018

Por el cual se establecen los lineamientos
generales de la politica de Gobierno Digital y
se subroga el capitulo 1 del titulo 9 de la parte
2 del libro 2 del Decreto 1078 de 2015,
Decreto Unico Reglamentario del sector de
Tecnologias de la Informacion y las
Comunicaciones.

Decreto 103 de 2015

Por el cual se reglamenta parcialmente la Ley
1712 de 2014 y se dictan otras disposiciones.

Decreto 1377 de 2013

Por el cual se reglamenta parcialmente la Ley
1581 de 2012 sobre Ia proteccion de datos
personales.

Decreto Nacional 1377 de 2013

Por el cual se reglamenta parcialmente la Ley
1581 de 2012 sobre Ia proteccion de datos
personales.

Decreto 2758 de 2012 (Modifica la estructura
del Ministerio de Defensa)

Se reestructura la organizacion del Ministerio
de Defensa Nacional, en el sentido de asignar
al despacho del viceministro la funcion de
formular politicas y estrategias en materia de
ciberseguridad y ciberdefensa.
Adicionalmente, le encarga a la Direccion de
Seguridad Publica y de Infraestructura, la
funcion de implementar politicas y programas
gue mantengan la seguridad publica y
protejan la infraestructura, asi como hacerle
seguimiento a la gestion relacionada con el
riesgo cibernético en el sector defensa y
disenar el plan estratégico sectorial en
materia de ciberseguridad y ciberdefensa.

Decreto 2609 de 2012

Por el cual se reglamenta el Titulo V de la Ley
594 de 2000, parcialmente los articulos 58 y
59 de la Ley 1437 de 2011 y se dictan otras
disposiciones en materia de Gestion
Documental para todas las Entidades del
Estado.

Decreto 316 de 2008

Por medio del cual se modifica parcialmente
el articulo 3° del Decreto Distrital 619 de 2007
que adopto las acciones para el desarrollo de
la Estrategia Distrital de  Gobierno
Electrénico.

Decreto 1151 de 2008, Decreto Unico
Reglamentario del Sector de Tecnologias de
la Informacion y las Comunicaciones.

Lineamientos generales de la Estrategia de
Gobierno en linea.

Acuerdo 003 de 2015.

Por el cual se establecen lineamientos
generales para las entidades del Estado en
cuanto a la gestion de documentos
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electronicos generados como resultado del
uso de medios electronicos de conformidad
con lo establecido en el capitulo IV de la Ley
1437 de 2011, se reglamenta el articulo 21 de
la Ley 594 de 2000 y el capitulo IV del Decreto
2609 de 2012.
Norma Técnica NTC 5854 5854 de 2011 Accesibilidad a paginas web

A Sefala los requisitos del Sistema de Gestion
blomma Teaniea ISOIEG 27002 de Seguridad de la Informacion.
Define los lineamientos, estandares vy
Manual Gobierno Digital acciones a ejecutar por parte de los sujetos
obligados de la Politica de Gobierno Digital.
Por la cual se define la Politica Nacional de
Seguridad Digital.
Lineamientos de politica para ciberseguridad
y ciberdefensa.
Guia para la administracion del riesgo y el
disefio de controles en entidades publicas.
Riesgos de gestion, corrupcion y seguridad

CONPES 3854 de 2016

CONPES 3701 de 2011

Guia para la administracion del riesgo y el
disefio de controles en entidades publicas

DAFP — Min TIC digital
Modelo Nacional de Gestion de Riesgos de | Modelo Nacional de Gestion de Riesgos de
Seguridad Digital Seguridad Digital

POLITICA

La Entidad descentralizada Distriseguridad establecera la seguridad digital como una responsabilidad
institucional y un compromiso de todo el personal, liderada por el El Equipo de Gestion TIC.

La Oficina Asesora de Planeacion, el Equipo de Gestion Documental y El Equipo de Gestion TIC,
revisara y actualizara los activos de informacion y en ello tendra en cuenta la clasificacion segun su
naturaleza, como por ejemplo, informacion, software, hardware y/o componentes de red.

El Equipo de Gestion TIC, hara el levantamiento de la Infraestructura Tecnoldgica Critica de la Entidad.

El Equipo de Gestion TIC, actualizara los riesgos de seguridad digital, siguiendo la metodologia
dispuesta por el DAFP y el Ministerio de TIC.

El Equipo de Gestion TIC implementara el Modelo de Seguridad y Privacidad de la Informacion MSPI
con las herramientas que el Ministerio de TIC destine para ello, el cual integra en cada una de sus fases
tareas asociadas a la gestion de riesgos de seguridad digital.

El Equipo de Gestion TIC establecera los controles definidos en el Anexo A de la ISO 27001:2013, que
en el MSPI se define como la Declaracion de Aplicabilidad.

El Equipo de Gestion TIC evaluara el desempefio del Modelo de Seguridad y Privacidad de la
Informacion MSPI, a través de la aplicacion de la politica de seguridad y privacidad de Ia informacion,
la ejecucion de los controles definidos en la declaracion de aplicabilidad y el monitoreo de los
indicadores de seguridad de la informacion.
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APLICABILIDAD

La politica de Seguridad Digital sera aplicable a todos los servidores y Contratistas de Distriseguridad,
con un enfoque pedagogico y preventivo, que sirva de guia de como deben ser y obrar los servidores
publicos, por el hecho mismo de servir a la ciudadania. La responsabilidad de los servidores publicos
y demas colaboradores es llevar a cabo las directrices planteadas en esta politica, dando a conocer la
aplicacion e implementacion de los valores institucionales aqui definidos. Es un compromiso y
responsabilidad de todos conocer la Politica y es su deber cumplirla y respetarla para el desarrollo de
cualquier actividad o consulta.

NIVEL DE CUMPLIMIENTO

Todas las personas cubiertas por el alcance y aplicabilidad se espera que se adhieran en un 100% a
la politica. La politica sera objeto de evaluacion aplicando mecanismos de mejoramiento continuo que
involucren participacion, compromiso, cooperacion, adaptacion e inversion. La Politica de Seguridad
Digital de Distriseguridad sera de obligatorio cumplimiento para todos los servidores publicos de planta,
contratistas, practicantes, proveedores y terceros. La politica abarca clientes internos que son las
dependencias que componen la estructura de la administracion.

ESTRATEGIAS A IMPLEMENTAR

A continuacion se presentan las estrategias a implementar para dar cumplimiento a esta politica:

La Seguridad Digital establecera la seguridad digital como una responsabilidad institucional y un
compromiso de todo el personal, liderada por el Equipo de Gestion TIC.

La Oficina Asesora de Planeacion, el Equipo de Gestion Documental y El Equipo de Gestion TIC,
revisara y actualizara los activos de informacion y en ello tendra en cuenta la clasificacion segun su
naturaleza, como por ejemplo, informacion, software, hardware y/o componentes de red.

El Equipo de Gestion TIC, hara el levantamiento de la Infraestructura Tecnoldgica Critica de la Entidad.

El Equipo de Gestion TIC, actualizara los riesgos de seguridad digital, siguiendo la metodologia
dispuesta por el DAFP y el Ministerio de TIC.

El Equipo de Gestion TIC implementara el Modelo de Seguridad y Privacidad de la Informacion MSPI
con las herramientas que el Ministerio de TIC destine para ello, el cual integra en cada una de sus fases
tareas asociadas a la gestion de riesgos de seguridad digital.

El Equipo de Gestion TIC establecera los controles definidos en el Anexo A de la ISO 27001:2013, que
en el MSPI se define como la Declaracion de Aplicabilidad.

El Equipo de Gestion TIC evaluara el desempeiio del Modelo de Seguridad y Privacidad de la
Informacion MSPI, a través de la aplicacion de la politica de seguridad y privacidad de Ia informacion,
la ejecucion de los controles definidos en la declaracion de aplicabilidad y el monitoreo de los
indicadores de seguridad de la informacion.
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El Equipo de Gestion TIC desarrollara el Procedimiento de Gestion de Incidentes de Seguridad de la
Informacion y en él se establecera como actividad el reporte de los incidentes a las autoridades como
el CSIRT o COLCERT.

El Equipo de Talento Humano, brindara capacitacion técnica, tecnologica para atender riesgos de
seguridad digital y fortalecera la capacidad humana.

El Equipo de Gestion TIC sensibilizara a usuarios internos en el uso de medios digitales y en buenas
practicas para mitigar los riesgos de seguridad digital que puedan afectar a la Entidad.

COMUNICACION

La divulgacion de la Politica se realizara a través de todos los canales institucionales como son pagina
web, correo electronico y socializacion. De igual forma y transmitida e implementada en las diferentes
dependencias que conforman la estructura organizacional y jerarquia de la Entidad.

EVALUACION Y SEGUIMIENTO

Es necesario realizar seguimiento a Ias gestiones, planes y programas adelantados para la divulgacion
e interiorizacion de los valores, principios, politicas y directrices contenidos en la Politica de Seguridad
Digital.

La Entidad descentralizada Distriseguridad realizara seguimiento a traves de las tres lineas de defensa
definidas en el MIPG en la dimension 7, control Interno mediante el componente de actividades de
control.

La Entidad descentralizada Distriseguridad realizara seguimiento al avance de la politica, a través de
la definicion de indicadores en el Plan Estratégico de TlI —PETI- y en el Plan de Seguridad y Privacidad
de la Informacion.

Se realizara el seguimiento a la implementacion del Modelo de Seguridad y Privacidad de la Informacion
MSPI, con la herramienta dispuesta por el Ministerio de Tecnologias y Comunicaciones.

La medicion de la politica se realizara a traves del reporte de la herramienta en linea dispuesta por el
DAFP, FURAG.

RESPONSABILIDADES

Comiteé Institucional de Gestion y Desempeio de Distriseguridad: Responsables de aprobar la
Politica de Seguridad Digital de la Entidad.

Lider del El Equipo de Gestion TIC de de Distriseguridad: Responsable en liderar la implementacion
la Politica de Seguridad Digital en la Entidad.

Oficina Asesora de Planeacion de de Distriseguridad Responsable de asesorar en la aplicacion de
la herramienta para la administracion de los riesgos de seguridad digital.

Equipo de Control Interno: Responsable de hacer seguimiento al cumplimiento de la Politica de
Seguridad Digital en la Entidad.
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RECOMENDACIONES

Implementar la politica de Seguridad Digital con el fin de generar resultados que atiendan planes
de desarrollo, garanticen derechos, resuelvan necesidades y problemas de los ciudadanos con
calidad.

Es necesario que todos los funcionarios de esta entidad puedan entender la importancia de su
labor en funcion de los propositos misionales de la entidad, conozcan y se apropien de las
herramientas e instrumentos de la entidad y se genere cultura de Seguridad Digital.

Se requiere implementar pedagogia y acciones orientadoras a la implementacion de la Politica
de Seguridad Digital de manera permanente.

DOCUMENTO DE APROBACION

Esta Politica Institucional fue aprobada mediante resolucion No.100 del 18 de Noviembre del 2021.

PEDRO RODELO ASFORA
Director Generl Distriseguridad
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